Sicherer Umgang fur Kinder,
Jugendliche und Eltern mit
Smartphone, Tablet und Co.

Ing. Harald Reinisch
reinisch@4everyoung.at
0660 68 36000

KLAGENFURT

AM WORTHERSEE

’?l- familienfreundlichegemeinde

infernet.at

Das Internet sicher nutzen!

/

197

EVER Rat...Draht
YOUNG

ler, Jugend|
zugspersonen


mailto:reinisch@4everyoung.at

Grundlagen

WWW (World Wide Web — weltweites Netz) — 1989 CERN (Genf)

Cloud (Wolke), Speicherplatz, Software gleichzeitig Gber Browser nutzen, soziale
Netzwerke, Onlinedienste, Spiele uvm.

loT (Internet of Things), Vernetzung von physischen und virtuellen Objekten

APP (Applikation — Anwendung)

Browser (umsehen) — wichtig https (Hypertext Transfer Protocol Secure)



Was soll/darf mein Kind ab welchem Alter im
Internet tun?

* 0 bis 3 Jahre
-kein Babysitter, Vorbildwirkung, 10 bis 15 Minuten

* 4 bis 6 Jahre

-altersgerechte Inhalte, Kinderschutz-Programme, 20 bis 30 Minuten
-was bedeuten die PEGI- und USK Kennzeichen Link

* 7 bis 8 Jahre
-gemeinsam geeignete Seiten und Apps suchen, Regeln, Kostenfallen,
Zeitbudgets ausmachen, ausreichend Bewegung, 20 bis 30 Minuten

* 9 bis 11 Jahre
-eigenes Handy, Spielkonsole oder andere digitale Gerate, Zeitplan
erarbeiten, wir bleiben unter 60 Minuten


https://www.saferinternet.at/faq/digitale-spiele/was-bedeuten-die-pegi-und-usk-kennzeichen/

Was soll/darf mein Kind ab welchem Alter im
Internet tun?

* 11 bis 16 Jahre
-jetzt geht es rund, Pubertat, Medien haben einen sehr hohen
Stellenwert, ,elternfreie Zone“, bleiben sie dran, schaffen sie
vertrauen, Ruckhalt ist jetzt wichtig, Privatsphare,
Soziale Medien erst ab 16 Jahren (vorher Eltern-OK)

* 16 bis 19 Jahre
-Unterstutzung bei digitalem Stress, Wartung wer macht was, Fallen
im Netz, Generationsubergreifendes Arbeiten

 Kinder und Jugendschutz fiir PC und Handy — FamilyLink / Salfeld



https://families.google.com/intl/de/familylink/
https://salfeld.de/kindersicherung/

Man kann die Jugend nicht mit den Werkzeugen
der Vergangenheit auf die Zukunft vorbereiten!

* Generationsubergreifendes Lernen ly/

. . . Rat..-Draht
* Netiquette — auch im Internet gibt es Regeln  =# 7555  rataufdraht.at

* Schitze deine personlichen Daten
 Wahr oder falsch?
* Online — Freunde, chatten



https://rataufdraht.at/

Begriffe

* Cyber-Mobbing..
Cyber-Bullying....
Cyber-Stalking....

* Cyber-Grooming.
* Sexting................

* Sextortion...........
* Happy Slapping...

* Hate Speech

e Upskirting............
e Creative Commons...."
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bedrohen, beleidigen, bloRstellen oder Belastigen
uber Handy in sozialen Netzwerke....
"belauern" Opfer werden elektronisch belastigt

Internet-Anbahnung - Erwachsenen an Jugendl. 135&633&@,\)\51
private Kommunikation Uber sexuelle Themen {Bge\“e‘s
Erpressung per Video-Chat

korperlicher Angriff

Hassrede(Verhetzung)

§ 201a StGB -Upskirting
Freiheitsstrafe bis zu 2 Jahre
schopferisches Gemeingut" Lizenzvertrage

unbefugtes Fotografieren unterm Rock


https://drive.google.com/file/d/11-RH15da1n8D3PxM3Qtv1ggkR-W73qmS/view?usp=sharing

Soziale Netzwerke
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*Im Vergleich zum Jugend-Internet-Monitor 2020
Der Jugend-Internet-Monitor ist eine Initiative von Saferinternet.at und prasentiert aktuelle Daten zur Social-M Nutzung von & i Frage: ,Welche der nutzt Du?* méglich)
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Diese Infografik ist lizenziert unter der CC-Lizenz Namensnennung - Nicht kommerziell (CC BY-NC). Icons designed by Freepik.com & Flaticon.com. Font: Amatic © Vernon Adams, lizenziert unter SIL Open Font License, Version 1.1.
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Co-financed by the European Union
Connecting Europe Facility



Kind: wir sollen was zum Thema Privatsphare schreiben! N@dﬂ&&‘i‘a Google Q ur d
Keine Ahnung, wie ich anfangen soll?? C’— C “, 3@_:
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Eltern:  "Es war einmal..." .\ab
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Die wichtigsten Sozialen
Netzwerke

Ubersicht - LINK Privatsphare - Einstellung



https://socialmedialist.org/soziale-netzwerke-liste.html
https://www.saferinternet.at/privatsphaere-leitfaeden/

Phase, Sucht oder der ganz normaler Alltag?

Durch die Corona-Krise ist es auch im privaten Umfeld zu einem Digitalisierungsschub gekommen.

Bin ich oder mein Kind slichtig?

Folgende Kriterien kdnnen weiterhelfen:

- Nichts geht mehr, beschaftigt sich nur noch mit Computer oder Handy

- Kontrollverlust, ich mochte aufhoren, aber es geht nicht mehr

- Toleranzentwicklung, Dosis muss immer wieder gesteigert werden

- Entzugserscheinungen, ohne Medien — Unruhe, Nervositat, Unzufriedenheit, Gereiztheit, Aggressivitat
- Soziale Folgen, nehme in Kauf, dass es zu Konflikten mit Freunden, Familie, Schule, Arbeit etc. kommen
kann

Anlaufstellen, 147 Rat auf Draht



https://www.rataufdraht.at/

Mein Handy

Regeln: Link zu eigner
-Handy verriegeln, ich bin fiir mein Handy verantwortlich! Unterlage
-Datensicherung

-In-App-Kaufe

-Updates immer aktuell halten

-Daten sicher I6schen, wenn Smartphon gewechselt wird

Allgemein:
-Handy in der Schule?!
-Handykamera

Zwei-Faktor-Authentifizierung (2FA)
-Cloud (Google, MS, Apple...), E-Mail, Soziale Netzwerke, Spiele (auch Steam, Origin, EA, Xbox...)

Handy-Signatur (Link)
-Rechtsglltige elektronische Unterschrift, Online Amtswege, Elektronisches Postamt, PDF signieren uvm.

Virenscanner
Google sagt nein, Google Play Protect hat schon langer einen eingebauten Virenscanner fiir den PlayStore
Security-Firmen sagen ja — wenn sie haufig Apps aus alternativen Quellen ausprobieren (z. B.)


https://www.handy-signatur.at/hs2/
https://play.google.com/store/apps/details?id=com.funnycat.virustotal&hl=de
https://drive.google.com/file/d/0B-HlAsZsa2b6aDZRSWYwMGlJSEk/view?usp=sharing&resourcekey=0-Su3ch9g6c2T3D8-r9KKbtA

.
Handy Einstellungen P

Zuletzt gesehen: vor 4
Minuten

+ 4everHome

B 92%

* Handy finden
Link — man benotigt lediglich ein G-Mail Konto

D-) KLINGELN LASSEN

Das Gerat klingelt finf Minuten lang, selbst wenn

es auf "Lautlos" gestellt wurde.

. Einstell ungen §]  GERAT SPERREN
® Meh rwe rtd IenSte Spe rren Das Gerat wird gesperrt und aus dem Google-

We bse ite d es Han dya n b ieters... Datendienste & Roaming Mehrwertdienste & Sperren Konto abgemeldet. Du kannst eine

Telefonnummer oder eine Nachricht auf dem

Sperrbildschirm deines Gerats anzeigen lassen.

Anrufeinstellung Zustimmung Sprachbox
Nach dem Sperren kannst du das Gerat weiterhin
orten.
. - - L1 Ll Ll . N
In App Kane dea kt“"eren Planet Drei und Mehrwertdienste :] DATEN VON GERT LBSCHE
. X ATEN AT L HEN
Google Play — Einstellungen —
epe o . Planet Drei Erotik-Sperre | D Samtliche Inhalte auf diesem Gerit werden
AUth e nt Ifl zieru nge In Stel I u nge n geldscht. Nach dem Loschen der Inhalte kannst
ALt Aan+if—oiA Ainetalll inAa . du das Gerat nicht mehr orten.
Authentifiz erungel stellu gen 08xx Sperre Sprache ()

Authentifizierung benétigt fur:

@ Kaufe und App-Installationen tiber play.google.com Eventuell musst du dich anmelden.
App-Installa O€r play. C

O Nur App-Installationen tber play.google.com 08xx Sperre SMS ()

Du kannst verhindern, dass andere Personen tber Gerate, auf
Apps. Wir empfehlen dir, eine Authentifizierungsmethode festz

o

090x Sperre Sprache (1)


https://www.google.com/android/find

Kontrolle

Uberwachungs Apps

Google Family Link

Kinder und Jugendliche tracken

google.com/android/find auch tGber Family Link moglich

Recht auf Privatsphare
Artikel 16 der UN-Kinderrechtskonvention

Alternativen

Offene Gesprache, Vertrauen, Interesse zeigen, gemeinsam nach
Lésungen suchen...


https://families.google.com/intl/de/familylink/
https://www.google.com/android/find

Vertrauensbeziehung fordern

Vor- und Nachteile von digitalen Medien
Tl S Gefahren ansprechen
p p Mehrwertdienste, 2FA (Zwei-Faktor-Authentifizierung), Urheberrecht

Begleiten

Klare Regeln gemeinsam erarbeiten



Unterlagen

LINK (Harald Reinisch)
LINK (4everyoung.at)

Prezi Prasentation
Kursunterlagen

Link-
sammlung

Sicherheit

Saferinternet
Ombudsstelle
Rat auf Draht 147

Infos

Internet und Recht
Wissen, wie’'s geht

AKM (Veranstaltung)

saferinternet.at

ombudsstelle.at
rataufdraht.at

internet4jurists.at
internet-abc.de
akm.at



https://prezi.com/view/i8FbTfahG7tG8q5Gv3bj/
https://drive.google.com/drive/folders/0B-HlAsZsa2b6REhKZmdqTXpDckE?resourcekey=0-2pcFmdXFre05nDgpamj7_A
https://www.saferinternet.at/
https://www.ombudsstelle.at/
https://rataufdraht.at/
http://www.internet4jurists.at/
https://www.internet-abc.de/
https://www.akm.at/

Vielen Dank!

Harald Reinisch

reinisch@4everyoung.at

0660 68 36000
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Rat..-Draht
Notruf fir Kinder, Jugendliche
und deren Bezugspersonen
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